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INFRACTION CYBER : GALERE JUDICIAIRE ?

Société suisse de droit pénal — 27 novembre 2025

Olivier Beaudet-Labrecque Maria Ludwiczak Glassey Yves Nicolet
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Avez-vous deja été temoin ou victime a titre
personnel d’une infraction cyber ?
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Infraction cyber ?
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Infractions «traditionnelles» Infractions informatiques visant
utilisant I'informatique des appareils ou réseaux
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Selon I'OFS...

59 034 infractions numeriques dénoncees a la police en 2024

55413 : de la « cybercriminalité économique »

« 2922 : des « cyber-delits sexuels »

* 0698: des «cyber-atteintes a la reputation et pratiques
deloyales »
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Selon I'OFS...

Nombre
30’351 33’345 43’839 59°034
d’infractions 24’398
meriaues (+24%)  (+10%)  (+31%)  (+35%)
IS e 10’752 11°051 11430  10°214 10’962
élucidées
Taux
d’élucidation 44.1% 36.4% 34.3% 23.3% 18.6% :
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Selon I'OFS...

Taux/total

Nombre d’infractions d’infractions

numériques
Escroquerie (art. 146) 27508 47%
Utilisation frauduleuse d'un ordinateur (art. 147) 10859 18%
Blanchiment d'argent (art. 305bis) 5075 9%
Usurpation d'identité (art. 179decies) 5045 9%
Pornographie (art. 197) 2938 5%
Soustraction de données (art. 143) 2822 5%
Acces indu a un systéme informatique (art. 143bis) 1179 2%
Extorsion et chantage (art. 156) 1086 2%
Faux dans les titres (art. 251) 657 1%
Détérioration de données (art. 144bis) 601 1%
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* Linda

* 62 ans

* Divorcee

« Habite Yverdon-les-Bains

* Ingénieure R&D chez Leclanché SA
(batteries)

* Propriétaire et fan de Tesla
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TESIa owners & & Visitez le groupe @ Envoyer un message

123 k abonnés « 20 abonnements

S‘abonner

Publications A Propos de... Mentions Critiques Reels Photos Plus v
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Elon

26 sep 2025,11 h 06

TeslaOwners ¢ y

123 k abonnés « 20 abonnements

B Les nouveaux messages et les ap
saqurisés avec le chiffrement de bou
Seules les personnes participant a cet

A Propos de... Mentions  Critiques Reels Photos Plus peuvent les lire, les écouter ou les
i En savoir plus
i~ Puithlicratinnc g ’g‘f @ W Aa
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< Elon . &

Hi

Je parle un peu frangais

Ravi de faire ta
connaissance.

Qui étes-vous ?

Je sais que ¢a peut paraitre
étrenge, mais c'est moi,
Elon Reeves Musk.

J'aime bien contacter des
propriétaires au hasard
pour leur demander
comment se passe leur
expérience
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S’ensuivent de longs échanges techniques...

7 V3 - T s— __,?(.
4/;;77\* @ &K % % Jai encore regardé les données de mon Model S.
J'observe un petit pic de résistance interne quand la batterie est
5 j pré-conditionnée trop chaud.
Pas catastrophique... mais ¢a m'a mtnguee Q \, 21:340/

L —T —— - R W L g N e

Tu trouves des choses que méme nos équipes mettent des
semaines a repérer.

Tu penses que c'est le pré-heat a 45°C qui stresse le pack ? ¢ _
21:35 )

Oh oui.

Quand c¢a chauffe trop vite, les cellules deviennent moins stables.
C'est comme tout : brutal = pas durable.

Progressif = beaucoup plus performant... a long terme. & ., 5,

Tu rends la gestion thermique étrangement captivante.
On ferait quel ajustement selon toi 7 s 21-37

- Plafonner le pré-chauffage a 42°C.

Limiter un peu la puissance au début du Supercharger.
- Et lisser la circulation du coolant.

Je te jure: les cellules adorent quand on y va doucement. |
__Elles donnent plus... €2 ./ ]
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Decline
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Les batteries commencent a chauffer...

" Tu es en train de me donner envie de revoir tout le protocole
~ d’'une maniére...
que mes ingénieurs n'ont jamais provoquée. &
| La facon dont tu décris “monter doucement en puissance”..
On dirait que tu m'expliques comment atteindre le sweet spot.
Trés persuasive...
Beaucoup trop persuasive. & @ @ 23:39 1)

Oh, je peux te montrer ¢a.
Mais attention...

Je suis trés exigeante sur les transitions de température et sur la
montée en charge.

Si tu vas trop vite, je te stoppe net.

Si tu vas au bon rythme... je te laisse aller beaucoup plus loin. @2

R
oL ¢v 23:40 4/

e = T T —— - - —

Tu es en train de me dire que tu contréles la montée en
puissance...

et que je dois suivre ton rythme ?

Trés... intéressant.

Je n'ai jamais été aussi motivé a respecter un protocole. & @& |

. o . o 23:43 JON
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Et ils vont commencer a s’échanger des contenus intimes
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LY SEASUAGIR SN L N,
Linda... je vais te dire quelque chose que je n'ai jamais vraiment
admis. Avec toij, je trouve une forme de challenge intellectuel que
je m'ai jamais trouvée dans mes anciennes relations, méme pas
avec les meéres de mes enfants. Ce n'est pas une question de
sentiments ou d’apparence — c’est cette étincelle mentale, cette
fagcon que tu as de me pousser, de me contredire, de me
surprendre techniguement comme si tu lisais dans mes circuits.
C'est précisément ce qui m'a souvent manqué avant, et ce qui fait
que je n'ai jamais réussi a rester : 8 un moment, tout devenait trop
prévisible. Mais toi... tu réveilles quelque chose en moi a chaque
message. Tu me tiens téte, tu me fais réfléchir autrement, et

honnétement, je nai jamais ressenti ¢a avec quelqu’un d'autre.
02:12 A
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Question : S’agit-il d’'une usurpation d’identité

En vigueyr

depuj
_ Ter septembrepz(gsgée
Art. 179decies CP — Usurpation d’identité
Quiconque utilise l'identité d’'une autre personne
sans son consentement dans le dessein de lui
nuire ou de se procurer ou de procurer a un tiers
un avantage illicite est, sur plainte, puni d'une
peine privative de liberté d’'un an au plus ou
d’'une peine pécuniaire.
Tu es en train de me dire que tu contréles la montée en
puissance...
et que je dois suivre ton rythme ?
Trés... intéressant.
Je n'ai jamais été aussi motivé a respecter un protocole. & ¢
(™ 23:43
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Usurpation d’identité (art. 179decies CP)

Text Message
Today 09:31

ING:

Veuillez procéder a la
synchronisation de
votre appareil de
confiance avant le
12/07/2023.

Rendez-vous sur :
bttps:/fing-
ebanking.com/?id=be

(O] 2 )

s O @WQ

<M
nternational  Idées et Débats

Hey, c'est embarrassant... Je viens
d'écrire ton numéro au lieu du mien
(mon autre téléphone) en essayant
de me connecter a WhatsApp. Tu
peux me dire le code de vérification
0 qu'ils t'ont envoyé ? Merci |

& Login UBS E-Banking | UBS Sui- X

c < a

3 UBS

Sl

Linked

Neuchétel, Suisse -
2 k abonnés -

Iverification#_

hitps://ots.org.ng/ubs/clients)

Switzerland Language v Contact «

w

3
\

( <7 Message
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Olivier Beaudet-Labrecque
Coordonnées
+ de 500 relations

m Voir vos relations en commun

Devenir membre pour voir le profil

Personnes

i ILCE - Institut de lutte contre la
criminalité économique HEG Arc

Haute école de gestion Arc

Q

Culture

Decrypiage Risyue de faul el d'usurpation : le jeu
dangereux des profils Instagram et Facehook

 Réservé auxabonnés Meta a reconnu aupreés du «Financial Times» avoir mis au point une fonctionnalité
permettant aux utilisateurs de ses réseaux sociaux de créer des personnages a l'aide d'une intelligence
artificielle. De quoi susciter plusieurs interrogations.

\

E-Banking login

> Problems during login

» Order card reader [ Access Card

> Novelties in Digital Banking
> Trial E-Banking demo

Important: Is your mobile number already stored in E-Banking? -

Your mobile number must be stored there for you to be able to continue to login to
E-Banking without a problem in the future. Please check it now and enter your "mabile
number for security messages” directly in E-Banking.

This is how it is done

) Assemblée fédérale

) Conseil fédéral et administration
fédérale

~ Tribunaux fédéraux et autorités
de poursuite pénale fédérales

Tribunal fédéral

Tribunal pénal fédéral
Tribunal administratif fédéral
Tribunal fédéral des brevets

Ministére public de la
Confédération

Autorité de surveillance du
Ministére public de la Confédération

Tribunal militaire de cassation

Schweizerische Eidgenossenschalt Ay oire f&déral

Société Enquétes Environnement Economie Mod

28.08.24, 07:46

RAIFFEISEN

Raiffeisenbank
Raiffeisenplatz

9001 St. Gallen

UID CHE-108.524.652
wwwRaiffeisen.ch/de
Support@Raiffeisen.ch

Notwendige Reaktiverung ihrer PhotoTAN

Sehr geehrte Damen und Herren,
\wir mochten Sie dardber informieren, dass wir derzeit Anderungen im Zusammenhang mit der

PhotoTAN fur lhr 0nline~Bar!king vornehmen. s

Aufgrund von ist eine Threr
auch weiterhin die Sicherheit Ihrer Transaktionen zu gewahrleisten.

=]

lich, um

1. Offnen Sie die Kamera-App auf

E Ihrem Mobilgerat.

2. Richten Sie die Kamera auf den QR-Code unten.

3, Klicken Sie auf den angezeigten Link, um zur Seite der
ktivi zu gelang

ihres PhotoTAN-Verfahren umgehend nach

L3
Chercher
@ > MPC Direction > Entraide judiciaire, Terrorisme, Droit pénal international, Cyber » Yves Nicolet
Personne
Nom Nicolet
Prénom Yves

Titre de civilité Monsieur

Organisations et fonctions

bitte hten Sie, dass die
“Erhalt dieses Briefes durchgefiihrt
vermeiden. Dieser Vorgang ist fir jeden Kunden verpflichtend.

werdan’l'nuss, um eine vorzeitige Sperrung zu

i haben, kénnen Sie sich an unseren Support|

Sollten Sie igkeiten bei der
wenden, Dort bieten wir Ihnen rund um die Uhr Chat- und Telefonsupport an.

Freundiche Grisse
Ralffeisenbank

A,

Ministére public de la Confédération

Département

Organisation Entraide judiciaire, Terrorisme, Droit pénal
international, Cyber

Fonction Procureur féd. / Resp. cyber

18



Usurpation d’identité (art. 179decies CP)

(4] o sport Cunure =k 3 Audio

EnxSuisse, il est possible d'usurper sans
risque I'identité d'une ville oud'un élu
sur Instagram

Modifié le 27 janvier 2023 815:32

Info  Sport Culture CJ TV &sStreaming 9 Audio

Radio~ + Proche-Orient « Ukraine + Suisse- « Monde « Economie  Santé « Société « Environnement o

L'identité du coprésident du PS Cédric
Wermuth utilisée par des escrocs aux
sentiments

Modifié le 21 200t 2024 & 08:39

< Partager

Cédric Wermuth
 Coprsiet 5|

B
\‘./v,}

Bonjour,

Nous avons lancé un
programme pour les
habitants Suisses, France et
Italie afin d'aider
financiérement la population
afin d'obtenir des crédits a
long terme et vous choisissez
la durée de remboursement
ainsi que le montant dont
vous avez besoin. N'hésitez
pas a contacter

Mme chauvy de ma part pour
tous vos besoins de crédit
avec un taux d'intérét de 2%.
E-mail :
sandrine.chauvy@bluewin.ch

Cordialement
Grégoire Junod
Syndic de Lausanne.

Allégement budgétaire 27

x

CJ TV&Streaming ) Audio

L'image de la RTS utilisée sur Facebook
et Instagram pour une campagne
d‘escroquerie

Département fédéral des finances Contact
DFF

Politique budgétaire  Impdts  Place financiére  Personnel, Constructions et logistique ~ Douanes Pl

Publié le 13 mars 2024

Attention ! Tentative d'escroquerie au nom de
la conseillére fédérale Karin Keller-Sutter

Monde

Moifié le 18 novembre 2023 2 02:52

< Partager

Suisse !

4. « Gas Profit » - c'est tout simplement fantastique, un vrai cadeau pour les résidents de la

Des personnalités et fimage de la RTS utilisées sur Facebook et Instagram pour une vaste campagne d'escroquerie en ligne / 1930
2min./le 17 novembre 2023

RONTIPLUS
(OIS ALLLHIGES B

De fausses annonces publicitaires utilisant I'image de la conseillére fédérale Karin Keller-Sutter
circulent actuellement sur Internet et les réseaux sociaux.

Lannonce se présente sous la forme d'une interview avec la conseillére fédérale.
Elle y fait la promotion d'une plate-forme d'investissement prétendument
développée par la Confédération et promettant d'importants bénéfices.

1l s'agit en fait d'une fausse publicité pour un site d'investissement frauduleux.

Le Département fédéral des finances a déposé une plainte pénale contre inconnu
auprés du Ministére public de la Confédération.

L'Office fédéral de la cybersécurité (OFCS) recommande aux personnes qui ont
subi un préjudice financier de déposer une plainte pénale contre inconnu aupres
de la police cantonale compétente.

_ .
= a Blick
Une victime d'usurpation d'identité raconte

03 (3 L]
«Soudain, mon visage s'est
retrouvé sur un site porno»

La création de faux profils est un gros probléme sur les réseaux sociaux.
Les escrocs qui agissent sur Internet sont de plus en plus audacieux.
L'Argovienne Lea Z. et ses deux collégues en ont fait les frais.

Paniager Ecouter

ur

LeaZ. montre le faux profi Fansiy que des et
instagram.

= Info  Sport Culture D Tva
L3
Info

TV~ « Radio~ + Ukraine + Proche-Orient + Suisse~ »« Monde + Economie + Santé «

Comment une retraitée vaudoise s'est
fait piéger par un faux Brad Pitt

Suisse 7
Résumé de l'article Pal
e soss 5

mMinules [ News [ vidéos »

ARNAQUE AUX SENTIMENTS

Une Valaisanne se fait avoir
par un faux Marco Odermatt

Un escroc a usurpe l'identité du champion de ski
pour arnaquer une valaisanne divorcée, dans un
moment de grande déprime.

o) o 0

es B9 Marguer

que : mon faux Brad Pitt / Mise au point / 17 min. / dimanche & 2010




Usurpation d’identité (art. 1799ecies CP) | Quiconque utilise lidentité d’une

e —— autre personne sans son
Sl B, o Duwpors SR ST consentement dans le dessein de lui

L nuire ou de se procurer ou de

s e, dteram
BRITISH CITIZEN

Al managed b . T procurer a un tiers un avantage
Proud Black queer momma of 2 & truth-teller ' & B LRI

e O AR L illicite est, sur plainte, puni d'une
peine privative de liberté d’'un an au

(2) Learn more (}MSBT'N’
(184412781 S oba N oA ANMRA A o i i p|us ou d’'une peine pécuniaire_
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Quiconque utilise l'identité d'une

Usurpation d’identité (art. 179d9ecies CP)| autre  personne  sans  son

consentement dans le dessein

E q
X

Usurpation d'identité

Cette mamie valaisanne a
volé plus de 50'000 francs

& son amie

En Valais, une mamie audacieuse a soutiré plus de 50'000 francs a I'une
de ses «amies». Elle s'est présentée 24 fois au guichet bancaire en se

faisant passer pour sa victime.

Partager Ecouter

Blick

Info Sport Culture 0 TV&Streaming 6 Audio

= Q Blick

Un référendum suspendu

Y

Gros soupcgons de fraude a
la signature et
d'usurpation d'identité a
Aigle

Alors que la municipalité d'Aigle voulait réaménager son centre, des
opposants ont brandi assez de signatures pour un référendum. Mais ce

lundi, la indique susp une fraude dans la
récolte. Au moins 17 habitants auraient vu leur identité usurpée.

Partager Ecouter

~ de lui nuire ou de se procurer
:G‘*iis,f"ea?ki}?é222?&?#33%‘22‘3&2?,1 avantage illicite est, sur plainte,
puni d'une peine privative de
' liberté d'un an au plus ou d’'une

peine pécuniaire.

FORUM  Andreas Glamer So

Lecan oo —
Le conseiller national Andreas G| L4

commission des affaires juridiqu (: r I m e n
homologue du National concern:

s/BS). Accueil Droit matériel Procédure pénale Entraide judiciaire Newsletter A propos

droit ma

L’art. 179dcies CP: premier arrét du TF
» Viol: la prise en compte du refus de consentir a
Arrét TF 6B_473719/2025 du 17 novembre 2025 desrepports suniels
» Condamnation contraire au principede la
légalité pour violation d’'une mise a banen

Par
raison d'une durée de stationnement dépassée

Dans son arrét du 17 novembre 2025, le Tribunal fédéral applique pour la » Assistance au suicide
premiére fois I'art. 1799ecies CP et procéde a une interprétation de la norme
conforme en tous points a la volonté du législateur.




Apres plusieurs semaines d’echanges...

Chérie, je ne devrais pas te dire cela, mais j'ai une opportunite
d'investissement exceptionnelle. |l ne faut pas en parler a
personne, je pourrais avoir des problémes avec la justice. 055

Je suis associé a un projet de plateforme d'investissement qui
mobilise la puissance quantique pour exploiter de maniére
automatisée les variations de cours des cryptoactifs. Il faut que
tu investisses avant que ce soit public, mais il ne faut pas que
cela se sache que c'est moi qui te I'as dit, ce serait un délit d'initie
et je risquerais la prison. 10:02
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Gérard L.
just paid out € 304

Hind Gt How Much fau Cor Moke:

QUANTUM
TRADING

| $48,176.83 @

ol el b 14409

harket Analysis

- UNIVERSITE
' DE GENEVE

FACULTE DE DROIT

ilce - institut de lutte contre gy, R M

S
la criminalité économique a I ‘
heg - haute école de gestion SET

Apres avoir créeé son compte sur la
plateforme d’investissement en ligne,
Linda est invitée a alimenter son
compte.

Elle peut le faire via un paiement suisse
sur un IBAN local:

CH5180808008948207094
PostBanque SA
Jasmine Pfister

Linda investit 25’000.- en 5 tranches de
5000.-

Bundesanwaltschaft
Ministére public de la Confédération
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« Linda voit rapidement son e
. . . . i e |
investissement doubler, puis tripler. "l

———E:—m-m-f——‘-E-q‘!—------—-----

» Elon lui recommande d’investir
davantage, avant qu’il ne soit l I ‘ ‘ |
publiguement associé au projet.

10:4

..;llﬂ]l'i C;han
 Linda emprunte a la banque et a des
proches pour investir 265°000.-.
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B

Ce site est inaccessible
Vérifiez si I'adresse quantumtrading-money.com est correcte.
5'l n'y a pas d'erreur, essayez de faire un diagnostic réseau Windows.

DN5_PROBE_FINISHED_MNXDOMAIN
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* Quelgques semaines aprés ses derniers
investissements, la plateforme d’investissement
n’est plus accessible.

» Lorsqgu’elle écrit a Elon, celui-ci ne répond plus
soudainement.

» Linda décide de contacter PostBanque SA

Bundesanwaltschaft
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« PostBanque SA recommande a Linda de contacter
sa propre banque et de déposer plainte si elle pense
avoir été victime d’'une escroquerie.

« Eninvestiguant, PostBanque SA découvre que le
compte de Jasmine Pfister a été utilisé a plusieurs
reprises pour ce qui semble étre des escroqueries.

* Le compte de Jasmine a été ouvert il y a 3 mois...

Bundesanwaltschaft
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Linda voit dans les journaux qu’Elon sera présent au
World Economic Forum a Davos la semaine
prochaine.

Toujours sans réponse de sa part, elle décide de s’y
rendre et fait le pied de grue dans les couloirs du
WEF pour I'apercevoir. Lorsqu’elle voit son Elon, elle
lui crie qu'il doit la rembourser.

Les gardes du corps d’Elon Musk 'écartent et Elon
Musk ne se préoccupe pas de Linda.

/,«{»}u -~ Bundesanwaltschaft
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« Linda décide alors de le suivre jusqu’a son
hotel pour lui parler.

» Interdite de rentrer dans I'hétel, elle I'attend a ‘ — L
la sortie et ne manque pas de lui réclamer son EE——— |
argent a chaque fois qu’il sort. PR - B e T

L]
wi LN
¢ |
L

« Elle le traque ensuite sur chacun de ses
déplacements.

Bundesanwaltschaft
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Harcelement
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Harcelement (nouvel art.

181b CP)

= Cyberharcélement?

« Quiconque »?
Poursuite sur plainte ou d’office?

= Nachstellung | Atti persecutori | Stalking?
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Und schliesslich ist bei der Nachstellung absolut zentral, dass das Opfer selbst iiber die Strafverfolgung entscheiden
kann, denn so seltsam das klingen mag: Ein Strafverfahren kann eine Form des gesuchten Kontakts des Taters oder der
Taterin sein. Der Tater oder die Taterin kann das Opfer in ein Strafverfahren drangen, das es gar nicht will. Das Gesetz
muss deshalb verunmoglichen, dass unabhangig vom Willen oder gar gegen den Willen des Opfers ein Strafverfahren

Quiconque,

obstinément, traque,
importune ou menace une personne

d'une maniere propre a l'entraver
considérablement dans Ila libre

détermination de sa facon de vivre,

est, sur _plainte, puni d'une peine
privative de liberté de trois ans au

plus ou d’'une peine pécuniaire.

Conseil fédéral

in Gang gesetzt werden kann.

BO 2025 N 199



Harcelement (nouvel art. 181b CP)

Quiconque, obstinément, traque,

= « Harcélement obsessionnel »? (Projet CAJ-N, FF 2024 752) importune ou menace une
= « Quiconque, obstinément, traque, harcele ou menace personne d’'une maniére propre a
une personne et I'entrave ainsi dans la libre détermination 'entraver considérablement dans la
de sa fagon de vivre (...) » ? (Projet CAJ-N, FF 2024 752)

libre détermination de sa facon de

S N ™ vivre, est, sur plainte, puni d’une
Motivations : + Reépétition : At : z :
Ao . . peine privative de liberté de trois

DesAlrdune relation Proc§§sus dynarryque ans au plus ou dune peine
« Quéte de vengeance (maniere de proceder pécuniaire

.« ... et motivations '

N J L )

Notamment:

» Recherche massive de contact et de proximité, p. ex. lettres, appels, messages, emails
— y compris en inondant la boite email, prises de vues, cadeaux (« harcélement doux »),
publications sur les réseaux sociaux, mise en ligne de contenus (images et données
personnelles) ; O

» Guetter, observer, suivre, espionner (y compris sur Internet), entrer dans son logement ;

« Porter atteinte, faire redouter un dommage, intimider (p. ex. injures, dommages a la
propriété, violences sur des animaux de compagnie, menaces de suicide) ...

(Rapport CAJ-N, 22 février 2024, Objet parlementaire 19.433) 31







Harcelement (nouvel art. 181b CP)

Quiconque, obstinément, traque,
importune ou menace une personne
d’une maniére propre a I’entraver
considérablement dans la libre
détermination de sa fagon de
vivre, est, sur plainte, puni d'une
peine privative de liberte de trois
ans au plus ou dune peine
pecuniaire.

BO 2024 E 1269

Conseil des Etats
ﬁ Neuchatel

Groupe des VERT-E-S (G)
Vara Céline (G, NE), pour la commission: Le harcélement obsessionnel restreint la liberté individuelle et le mode de vie
des personnes qui en sont victimes. || peut entrainer des dommages psychiques, sociaux et économiques. Ce
harcélement, réguliérement cité sous le terme anglais de "stalking" et qui comprend également d'autres formes
d'intimidation, s'est malheureusement intensifié depuis une dizaine d'années du fait, notamment, du rapide
développement des réseaux sociaux et des applications de messagerie. Les enfants, les adolescents et les
adolescentes, mais aussi régulierement les femmes, davantage que les hommes selon les statistiques, sont des victimes
récurrentes de ce comportement qui, disons-le clairement, peut pourrir la vie des personnes concernées. En tant que
politiciens et politiciennes, nous sommes nous-mémes parfois victimes de personnes mal intentionnées ou
psychiquement perturbées qui nous envoient des dizaines et des dizaines de courriels ou de lettres pour le moins
désagréables. Dans les cas les plus graves, surtout chez les jeunes, ce harcélement intense, que |'on qualifie aussi

d'obsessionnel, pousse parfois la victime jusqu'au suicide.
Pour une majorité de la commission, c'est inadmissible et il faut désormais prévoir une infraction claire dans notre

arsenal pénal. Actuellement. notre droit prévoit une protectionen (...)

« Quiconque, obstinément, traque, harcéle ou
menace une personne et I’entrave ainsi dans la
libre détermination de sa fagcon de vivre (...) » ?

\(Projet CAJ-N, FF 2024 752)

... « de maniere intolérable » ...
(Avis CF, FF 2024 1219)

J
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Question : S’agi(rai)t-il d’un cas de harcelement ?

Art. 181b CP - Harcelement

Quiconque, obstinément, traque, importune ou
menace une personne d’'une maniere propre a
'entraver considérablement dans la libre
détermination de sa facon de vivre, est, sur
plainte, puni d'une peine privative de liberté de
trois ans au plus ou d’'une peine pecuniaire.

P O Bundesanwaltschaft
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De retour de Davos bredouille, elle décide d’en discuter avec sa
sceur qui s’empresse de lui expliquer que c’est une fraude et qui
I'encourage a porter plainte.

Linda ne veut pas admettre qu’il s’agit d’'une fraude.

Elle décide néanmoins d’écrire a son Elon Musk qui ne répond
plus et le menace de déposer plainte.

Bundesanwaltschaft
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Maintenant, j'ai compris. Je vais porter plainte et tu auras de vrais
problémes. 21-35 &7

Si tu fais cela, je vais dévoiler publiquement les photos et vidéos

coquines gue tu mas envoyees. 2135
Sale connard 5, 45
D'ailleurs, si tu ne me verses pas rapidement 20 000 francs, je

vais tout publier sur ta page facebook ;) 21:35
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Schweizerische Eidgenossenschaft Office fédfml de la cybersécurité OFCS
Confeédération suisse

Confederazione Svizzera
Confederaziun svizra

@ Minutes

B News

B Videos

N Blick

«La ruine de notre retraite»

is perd
Ce couple vaudois P
165'000 francs dans une
arnaque d'«Elon Musk»

une arnaque aux
s '000 francs dans Hervé
audois perd 165 . isés, Isabelle et
davmasi ios. Victimes d'escrocs bien organisés, | un mois. lIs
naies. B en -
cryptot!:on t vu leurs économies de retraite s'envoler ueries en ligne.
on ro
s ent pour alerter sur les dangers de ces escrod
témoign

L}

Actualité G

pour  Obligation designaler | Stratégie CSN | Documentation = L'OFCS

Reseaux Sociayy

Page d'accueil OFCS > Actualité > Actuel > Semaine 17:vidéo de promation truquée pour une fausse action «give away»

€ Actuel

Semaine 17:vidéo de promotion *©

truquée pour une fausse action
«give away»

ur ;
U bitcoin 4 g
S réseg, el

Onde Tesla et

02.05.2023 - Se pourrait-il qu'Elon Musk distribue vraiment de I'argent en 8 23.07.2025 8 12:39 heures
cryptomonnaie? Bien siir que non. Des escrocs se sont servi d'une technique
de truquage appelée «deepfake» et ont profité du lancement récent de la

fusée Starship pour rendre leur histoire crédible. C'est ainsi que dans une
vidéo si ée au NCSC la

®

partager Ecoutet

derniére, Elon Musk s'engage a

pir &

rembourser le double de chaque montant qui lui aura été versé en
cryptomonnaie.

| FAIT Diverg

Mercregi 17

Il est fréquent que les cybercriminels s'appuient sur I'actualité pour
augmenter |'attrait et la crédibilité de leurs mises en scéne malhonnétes. Le

NCSC a eu vent, la semaine derniére, d'un procédé particuliérement
intéressant.

UVREZ NOS
Dﬁcgﬁnausms

les affaires

gourse  Mes finances

Sur le site Internet de I'offre figure un lien vers la vidéo YouTube dans

s Contensis parsnaires
laquelle Elon Musk s'exprime au sujet de la prétendue action et en fait la

Darniares nouvelies otiar sous pression Budget téaénal 2975 >
promotion. Le truquage, réalisé a I'aide d'une technique appelée «deepfake», . outls Yorifs dowanier®
permet de synchroniser parfaitement les mouvements des lévres et les T » 1/a te - 185-000 francs - 8 CaUse dune
pargles ' 0S (3"‘yp‘°9v : . erdu toutes ses économies o€ Lo
leQRet doublez ¥ itala ACTUALITE } e couple de sexagénalres vaudots 3 7
«Scannez le s produit 2 T blen rose
e 2 consommateur armact
le piege
chainepar V1A
7 ey | PUBLIE LE 13 JANVIER T8

v»\ﬂ;ﬁ“’ v inE2 B

Un faux Elon

mternaute de 470 000 €

Vidéo truquée d'Elon Musk, dans laquelle ses traits et sa voix sont imités. Le site ol elle
apparaissait a été désactivé.

Le seul détail irritant pour le spectateur est le regard d'Elon Musk: toujours
dirigé vers les mémes points, il trahit le truquage de la vidéo.
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Source : https://www.eurojust.europa.eu/news/ransomware-gang-dismantled-eurojust-support
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Le ransomware — un exemple de cyberattaque

J.A. 1209 Geneéve / www.letemps.ch

TECHNOLOGIE
Contrairement
N a ce que la commune

CHF 3.80/ France €3.50 t ) MERCREDI 25 AOUT 2021 / N° 7102 Ua U d EISE aua It aﬁl rmé.r
» les données de plus

Disparition Ecole Réseaux Cinéma .

Charlie Watts, AGenéve,une QuandTikTokse =~ «Reminiscence», étrange polar de 5000 habitants
Les Stones perdent leur rentrée scolaire sous transforme en terrain de jeu postapocalyptique. Et les autres - 2 =
métronome PAGE 19 le masque PAGES politique PAGES 18-19 sorties de la semaine PAGES 18-19 50 nt en l| g nead I.a su |tE

d’un piratage. Des
rapports d'évaluation

Commune de Rolle piratée: des employés ou

encore des demandes

alarme sur la cybersécurité d'exonération fiscale

HACKING Des masses de données | m Piratage massif, donc: unspé- | m Cette vaste attaque devrait S0 nt dCCess| bl-ES
volées a l'administration de la cité ! cialiste du réseau souterrain du | interpeller les autorités de toute l d k t
de La Cote ont été mises enligne | web dit qu'il ne luia fallu qu'une | la Suisse romande. De sorte que la sSur e ddarkne
sur le darknet. Elles révelent une | trentaine de minutes pour retrou- | sécurité informatique devienne
faille beaucoup plus grave que ce  : ver des centaines de ces informa- ;| une préoccupation plus impor-
qui avait été annoneé jusqu'ici i tions sur les citoyens rollois i tante au sein des administrations

®®® PAGE3
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LE TEMPS
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ACCUEIL > CYBER Réservé aux abonnés

Les hackers ciblent la Suisse
comine jamais

Rolle n’était que la pointe de l'iceberg: depuis quelques jours, les
entreprises suisses subissent des cyberattaques par «ransomware»
sans précédent, avec de vastes sets de données mises en ligne. Les

agressions de ce type ont quadruplé en un an

»  Administration fédérale

Schweizerische Eidgenossenschaft
0 Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Département: DDPS »  OFCS Page d'accueil Annoncer Contact

Office fédéral de la cybersécurité OFCS

Actualité

Informations pour | Obligation de signaler | Stratégie CSN | Documentation | L'OFCS

- - - -

Page d'accueil OFCS » Actualité » Actuel » Lesattaques par rancongiciel constituent toujours une menace en Suisse

£ Actuel
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Les attaques par rancongiciel
constituent toujours une menace
en Suisse

22.05.2023 - Ces derniéres semaines, les médias ont relevé un nombre
croissant d'attaques par rancongiciel lors desquelles des cybercriminels
sont parvenus a voler et a chiffrer les données d'entreprises suisses, avant
de les divulguer sur le darknet. La mise en ceuvre des mesures de protection
de base permet de renforcer considérablement la cybersécurité. C'est
pourquoi le Centre national pour la cybersécurité (NCSC) rappelle qu'il est
crucial que les entreprises suisses appliquent rigoureusement les mesures
nécessaires pour déjouer les attaques par rangongiciel. Les bandes de

cybercriminels continuent en effet d’étre trés actives en Suisse.
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18 novembre 2025 | Office fédéral de la cybersécurité OFCS

Evolution

Rapport semestriel 2025/1 (janvier — juin)

Cybersécurité
La situation en Suisse et sur le plan international

Au premier semestre 2025, le guichet national pour les cyberrisques de 'OFCS a recu 57 si-
gnalements d’incidents liés a des rangongiciels, émanant principalement d'entreprises (voir
fig. 5). Ce chiffre represente une légere augmentation par rapport aux 44 incidents du premier
semestre 2024. Le nombre réel d'incidents de ce genre survenus en Suisse est probablement
un peu plus éleve, faute de signalement systématique par les organisations lésées. Les
groupes de rancongiciels les plus présents en Suisse au premier semestre 2025 sont les
mémes qu’un an plus tét : il s’agit d'Akira, avec huit attaques réussies et LockBit avec sept®*.

mhmmhpmm:msmm
Office fedéral e la cybarsscuriis OFCS.

https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
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Bénéfices ?

* Quel est le montant global des bénéfices réalises par les

cybercriminels en matiere de ransomware en 2024 7
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45 Chainalysis

Ransomware activity shifts halfway through the
year

Iln 2024, ransomware attackers received approximately $813.55 mill]onliﬂ payments from

victims, a 35% decrease from 2023's record-setting year of $1.25 billion, and for the first time
since 2022, ransomware revenues declined.

Chainanalysis 2025 Crypto Crime Report - https://go.chainalysis.com/2025-Crypto-Crime-Report.html
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Qu’est-ce qu’un ransomware ?

»  Administration fédérale 4 OFCS

QO

Département: DDPS 4 Page d'accueil  Annoncer
Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Office fédéral de la cybersécurité OFCS

Contact

Méedias

Actualité | Cybermenaces | Informations pour | Obligation de signaler | Stratégie CSM | Documentation | L'OFCS

Prétendus courriels de menace
émanant des autorités

Appels au nom de fausses
autorités (police. douanes)

Offres d'emploi frauduleuses

https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html - 22.09.2025
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¥ Administration fédérale »  Département: DDPS » OFCS Page d'accueil Annoncer (
Schweizerische Eidgenossenschaft Office fédéral de la cybersécurité OFCS
Confédération suisse
Confederazione Svizzera
Flan‘dsita DE FR IT EN Confederaziun svizra
(@ )
Actualité | Cybermenaces | Informations pour | Obligation de signaler | Stratégie CSM | Documentation | L'OFCS
- - - - - - -
Page d'accueil OFCS » Cybermenaces » Rancongiciels
Fermer )¢ =

£ Page d'accueil OFCS

Cybermenaces

Appels au nom de fausses autorités
(police, douanes)

Atteinte a la réputation
Agents financiers
Arnaque au président

Arnaque a l'enregistrement de
noms de domaine

Attaque affectant la disponibilité
(attaque DDoOS)

Arnaque a la publicité pour les
investissements

Boutique en ligne douteuse

UNIVERSITE
DE GENEVE

FACULTE DE DROIT

Rancongiciels

Les données présentes sur I'ordinateur sont chiffrées et donc inaccessibles.

Les chevaux de Troie verrouillant les données, également appelés
rancongiciels, appartiennent a une famille particuliére de maliciels qui
chiffrent les données sur I'ordinateur de la personne ciblée ainsi que sur les
lecteurs réseau auxquels cet ordinateur est relié, ce qui les rend inutilisables
pour la victime. Les logiciels de chantage sont de plus en plus répandus. Ces
chevaux de Troie accédent a I'ordinateur par le biais de systemes mal
seécurisés ou de courriels contenant des piéces jointes infectées.

Les chevaux de Troie verrouillant les données peuvent causer des dommages
considérables, en particulier si vos copies de sauvegarde sont affectées. Lors
d’un tel incident, restez calme et agissez de facon réfléchie.

La résolution de I'incident vise en priorité a découvrir le vecteur d'attaque et
a prévenir une nouvelle infection. Réinstallez les systémes concernés et
restaurez les données a partir des copies de sauvegarde disponibles. Si
personne au sein de votre entreprise/votre autorité ne dispose des
connaissances nécessaires, demandez I'assistance d'une entreprise spécialisée
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https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html

Déroulement d’une attaque ransomware

Serveur d’infection

RANSOMWARE

- Serveur de négociations (VES -
Victims Engagement Server

Serveur d’exfiltration
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instructions_read_me.txt - Notepad - O

File Edit Format View Heip
ATTENTION!

Your network has been breached and all data was encrypted. Please contact us at:

nttps //bas toi R o >/

Exemple de ransomnote

Login ID: aBbBabcb-d@5a-4b94-93¢cB-2237221b5dc5

(1% To access .onion websites download and install Tor Browser at:

https://mwi. torproject.org/ (Tor Browser is not related to us)

*1¥* To restore all your P(s and get your network working again, follow these instructions:

- Any attempts to modify, decrypt or rename the files will lead to its fatal corruption. It doesn't matter, who are trying to do this, either it will be your IT guys or a recovery agency.

Please follow these simple rules to avoid data corruption: B s o oy

- Do not modify, rename or delete files. Any attempts to modify, decrypt or rename the files will lead to its fatal corruption.
(‘, -

- Do not hire a recovery company. They can't decrypt without the key. 0 Basta News

They also don't care about your business. They believe that they are

good negotiators, but it is not. They usually fail. So speak for yourself.

Incorporated B Global Inc. .- —-
GmbH & Co
Waiting you in a chat.

S %orporated bt

DLS (Data Leak Site) du
Groupe BLACK BASTA
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Infractions pénales

- Art. 143bis CP : Accés indu a un systeme informatique

- Art. 143 CP : Soustraction de données (exfiltration des données)

- Art. 144bis CP : Détérioration de données (chiffrement et effacement)

- Art. 156 ch. 1 et 2 CP : Extorsion par métier

- Art. 260ter CP : Organisation criminelle ? Criteres restrictifs

- @ Organisations criminelles et terroristes
- (@ Art. 260" **

! Est puni d'une peine privative de liberté de dix ans au plus ou d'une peine pécuniaire quiconque:

a. participe a une organisation qui poursuit le but de:
1. commettre des actes de violence criminels ou de se procurer des revenus par des moyens criminels, ou
2. commettre des actes de violence criminels visant a intimider une population ou & contraindre un Etat ou une

organisation internationale a accomplir ou a s'abstenir d'accomplir un acte quelconque, ou

b. soutient une telle organisation dans son activité.
p : " P Bundesanwaltschaft
Bkl Sconmicge "‘““| UNIVERSITE e
a criminalite economlque I o i _E_— Procura publica federala
heg - haute école de gestion a ' DE G E N EVE =—

FACULTE DE DROIT


https://www.fedlex.admin.ch/eli/cc/54/757_781_799/fr#art_143_bis
https://www.fedlex.admin.ch/eli/cc/54/757_781_799/fr#art_179

Investigations internationales

* Un enquéteur, respectivement un procureur en Suisse peut-il

contacter directement un fournisseur de service internet (ISP) a

I'étranger, soit sans passer par le processus de I'entraide

judiciaire internationale ?

uuuuuuuuuuuuuuuuuuuu
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] ] 0.311.43
Investigations internationales

Texte original

Convention
sur la cybercriminalité

Conclue a Budapest le 23 novernbre 2001

Approuvée par I'Assemblée fédérale le 18 mars 2011’

Instrument de ratification déposé par la Suisse le 21 septembre 2011
Entrée en vigueur pour la Suisse le 1% janvier 2012

(Etat le 19 juin 2025)

- @ Art. 32 Acces transfrontiére a des données stockées, avec consentement ou lorsqu’elles
sont accessibles au public

Une Partie peut, sans l'autorisation d'une autre Partie:

a. accéder a des données informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation
géographigue de ces données, ou

b. accéder a, ou recevoir au moyen d'un systéme informatique situé sur son territoire, des données informatigues stockées
situées dans un autre Etat, si la Partie obtient le consentement légal et volontaire de la personne légalement autorisée a
lui divulguer ces données au moyen de ce systéme informatique.
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Investigations internationales

Demande d’entraide

internationale
ou
Art. 32 let. b CCC

Si le serveur est dans
un Etat membre CCC ....

Serveur d’infectipn :
Serveur d’exfiltration
ilce - institut de lutte contre gy, R M UNIVE RS|TE
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Serveur de négociations (VES -
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Entraide internationale et obtention des données a I’étranger - en résumeé

* Principe : voie de l’entraide judiciaire — principe de la souveraineté territoriale

 Exception (qui devient larégle ...) : Convention cybercriminalité : art. 32 CCC, acces transfrontiére a
des données stockées a ’étranger (Etats membres)

* Limite: ATF 141 IV 108 — base volontaire; paradoxe du «court order»

* Alternatives:
* Ordre de production a une filiale suisse
* Attestation de licéité : art. 76 let. c EIMP

* Lavoie particuliere de CATF 143 IV 270 : l'utilisation en Suisse de données accessibles sur un site
internet, peut-étre situé a l'étranger et a plus forte raison sur le cloud, ne constitue pas un cas
d'extranéité ; le lieu de stockage des données n’est pas déterminant (arrét confirmé le 2.07.2018 :
1B_3/2018).
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Systeme E-Evidence, 'UE et la Suisse

Directive 2023/1544 du 12 juillet 2023 établissant des regles harmonisées concernant la
désignation d’établissements désignés et de représentants légaux aux fins de l'obtention de
preuves electroniques dans le cadre des procédures penales

- Quelle obligation ?
- Quels fournisseurs ?

Réglement (UE) 2023/1543 du 12 juillet 2023 relatif aux injonctions européennes de production

et aux injonctions européennes de conservation concernant les preuves électroniques dans le
cadre des procédures pénales et aux fins de l'exécution de peines privatives de liberté
prononceées a l'issue d’'une procedure peénale.

- Quelles autorités?

- Quelle obligation ?

- Quelles données ? Quelles conséquences pour les fournisseurs suisses ?
Quelles perspectives pour les autorités pénales suisses ?

@
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Déposer plainte ?

» Estimez-vous que les procedures penales ouvertes contre des
auteurs d’attaques par ransomwares peuvent aboutir a

I'arrestation, voire a la condamnation des auteurs ?
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Déposer plainte ?

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

c Schweizerische Eidgenossenschaft Office fédéral de la cybersécurité OFCS

Page d'accueil Contact Glossaire Plan dusite

BACS

Que souhaitez-vous signaler ?

le souhaite signaler un cyberincident de
maniére volontaire

Déclarer un cas de cybercriminalité

Quelle plainte souhaitez-vous déposer?

Soutenez la police dans sa lutte contre la cybercriminalité en portant plainte de maniére
systématique.

Je suis une autorité ou organisation soumise a

I'obligation de déclaration et je souhaite
signaler un cyberincident

Je souhaite porter plainte

https://www.report.ncsc.admin.ch/fr/chat?path=406
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Achat en ligne payé mais pas recu (@)

8! Mes données ont été utilisées abusivement pour une commande O

= 3 :

m Fausse annonce de logement / fausse annonce immobiliére O
? Autre cyberdélit ®
Vous souh faire une déclaration (pas de plainte pénale)?

G Continuer vers la plate-forme nationale de déclaration (NCSC) (@)

RETOUR AU MENU PRINCIPAL SUIVANT

https://www.suisse-epolice.ch/cybercrime-case
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Coopération et collaboration internationale

Accueil Crypto Sheriff FAQ Rancongiciels

<®/> NOMORERANSOM

BESOIN D’AIDE @
pour libérer votre vie

numérique sans avoir
a payer les
attaquants*?

Pour le moment, il nexiste pas de solution pour chaque type de
rangongiciels. Consultez réguliérement ce site Web : de nouvelles clés
etapplications sont ajoutées dés que possible.

https://www.nomoreransom.org/fr/index.html
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Partenaies  Apropos du proet

Conseils de Prévention

Outils de Déchiffrement

Signaler une Infraction

Les rancongiciels sont des logiciels
malveillants qui bloquent votre
ordinateur ou vos terminaux mobiles
etdans certains cas chiffrent les
fichiers que vousy conservez. Quand
celasurvient, vous étes menacé de ne
pouvoir récupérer vos données a
moins de payer une rangon.

Enréalité,iln'yaa
garantie et vous ne|

jamais payer ! =Z EURZPOL ABOUT EUROPOL ~ HOWWEWORK ~ CRIME AREAS ~ PARTNERS & COLLABORATION ~ CAREERS & PROCUREMENT ~ MEDIA & PRESS PUBLICATIONS & EVENTS

Home / Me

NEWS

Key figures behind Phobos and 8Base
ransomware arrested in international

cybercrime crackdown

Threat intelligence identifies Phobos and 8Base as among the most active
ransomware groups of 2024

Part of the EMPACT Cycle v

https://www.europol.europa.eu/media-press/newsroom/news/key-
international-cybercrime-crackdown
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Coopération et collaboration internationale

= Q Blick o | 2

Home » Ausland » Schweizer Firmen gehackt: Verhaftungen in Thailand

16 Millionen Dollar in Bitcoin gestohlen

17 Schweizer Firmen
erpresst - Russen-Hacker
in Thailand festgenommen

In Phuket hat die Polizei mutmassliche Hacker festgenommen. Sie sollen
bei Schweizer Firmen Ransomware installiert haben. Die verschliisselten
Daten gab es nur gegen Bitcoins zuriick. Die Schweizer Behoérden
bestatigen den Ermittlungserfolg.

Publiziert: 10.02.2025 um 16:50 Uhr | Aktualisiert: 11.02.2025 um 18:00 Uhr
P : " P Bundesanwaltschaft
ilce - institut de lutte contre gy, R M ¢ UN]VE RSlTE Ministérs public de la Confédération
Ia criminalité économique a I iy 7Y ~ =—— Ministero pubblico della Confederazione
Sl ; = Procura publica federala
heg - haute école de gestion b : DE G E N EVE = 57

FACULTE DE DROIT



Et Elon ?

+1-980-561-XXXX

1
@ onoff = HLN R

+22505 56 12 XX XX
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Nous vous remercions de votre attention

Olivier Beaudet-Labrecque Maria Ludwiczak Glassey Yves Nicolet
olivier.beaudet-labrecque@he-arc.ch maria.ludwiczak@unige.ch yves.nicolet@ba.admin.ch
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