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Avez-vous déjà été témoin ou victime à titre 
personnel d’une infraction cyber ?
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Infraction cyber ?

Cybercriminalité

Infractions informatiques visant 
des appareils ou réseaux

Infractions «traditionnelles» 
utilisant l’informatique
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59 034 infractions numériques dénoncées à la police en 2024 :

• 55 413 : de la « cybercriminalité économique »

• 2 922 : des « cyber-délits sexuels »

• 698: des «cyber-atteintes à la réputation et pratiques 
déloyales »

Selon l’OFS…
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2020 2021 2022 2023 2024
Nombre 

d’infractions 
numériques

24’398 30’351 
(+24%)

33’345
(+10%)

43’839
(+31%)

59’034
(+35%)

Infractions 
élucidées 10’752 11’051 11’430 10’214 10’962

Taux 
d’élucidation 44.1% 36.4% 34.3% 23.3% 18.6%

Selon l’OFS…
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Nombre d’infractions
Taux/total 

d’infractions 
numériques

Escroquerie (art. 146) 27508 47%

Utilisation frauduleuse d'un ordinateur (art. 147) 10859 18%

Blanchiment d'argent (art. 305bis) 5075 9%

Usurpation d'identité (art. 179decies) 5045 9%

Pornographie (art. 197) 2938 5%

Soustraction de données (art. 143) 2822 5%

Accès indu à un système informatique (art. 143bis) 1179 2%

Extorsion et chantage (art. 156) 1086 2%

Faux dans les titres (art. 251) 657 1%

Détérioration de données (art. 144bis) 601 1%

Selon l’OFS…
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• Linda
• 62 ans
• Divorcée
• Habite Yverdon-les-Bains
• Ingénieure R&D chez Leclanché SA 

(batteries)
• Propriétaire et fan de Tesla
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null

20.114277
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S’ensuivent de longs échanges techniques…



13


null

18.33791
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Les batteries commencent à chauffer…
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Et ils vont commencer à s’échanger des contenus intimes
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Question : S’agit-il d’une usurpation d’identité ?

Art. 179decies CP – Usurpation d’identité
Quiconque utilise l’identité d’une autre personne 
sans son consentement dans le dessein de lui 
nuire ou de se procurer ou de procurer à un tiers 
un avantage illicite est, sur plainte, puni d’une 
peine privative de liberté d’un an au plus ou 
d’une peine pécuniaire.
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Usurpation d’identité (art. 179decies CP)
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Usurpation d’identité (art. 179decies CP)
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Usurpation d’identité (art. 179decies CP) Quiconque utilise l’identité d’une 
autre personne sans son 
consentement dans le dessein de lui 
nuire ou de se procurer ou de 
procurer à un tiers un avantage 
illicite est, sur plainte, puni d’une 
peine privative de liberté d’un an au 
plus ou d’une peine pécuniaire.
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Usurpation d’identité (art. 179decies CP)
Quiconque utilise l’identité d’une 
autre personne sans son 
consentement dans le dessein 
de lui nuire ou de se procurer 
ou de procurer à un tiers un 
avantage illicite est, sur plainte, 
puni d’une peine privative de 
liberté d’un an au plus ou d’une 
peine pécuniaire.

L’art. 179decies CP: premier arrêt du TF

Dans son arrêt du 17 novembre 2025, le Tribunal fédéral applique pour la 
première fois l’art. 179decies CP et procède à une interprétation de la norme 
conforme en tous points à la volonté du législateur.

Arrêt TF 6B_473719/2025 du 17 novembre 2025

le 17 novembre 2025
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Après plusieurs semaines d’échanges…
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• Après avoir créé son compte sur la 
plateforme d’investissement en ligne, 
Linda est invitée à alimenter son 
compte.

• Elle peut le faire via un paiement suisse 
sur un IBAN local:

 CH5180808008948207094
 PostBanque SA 
 Jasmine Pfister

• Linda investit 25’000.- en 5 tranches de 
5’000.-
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• Linda voit rapidement son 
investissement doubler, puis tripler.

• Elon lui recommande d’investir 
davantage, avant qu’il ne soit 
publiquement associé au projet.

• Linda emprunte à la banque et à des 
proches pour investir 265’000.-.
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• Quelques semaines après ses derniers 
investissements, la plateforme d’investissement 
n’est plus accessible.

• Lorsqu’elle écrit à Elon, celui-ci ne répond plus 
soudainement.

• Linda décide de contacter PostBanque SA
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• PostBanque SA recommande à Linda de contacter 
sa propre banque et de déposer plainte si elle pense 
avoir été victime d’une escroquerie.

• En investiguant, PostBanque SA découvre que le 
compte de Jasmine Pfister a été utilisé à plusieurs 
reprises pour ce qui semble être des escroqueries.

• Le compte de Jasmine a été ouvert il y a 3 mois…
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• Linda voit dans les journaux qu’Elon sera présent au 
World Economic Forum à Davos la semaine 
prochaine. 

• Toujours sans réponse de sa part, elle décide de s’y 
rendre et fait le pied de grue dans les couloirs du 
WEF pour l’apercevoir. Lorsqu’elle voit son Elon, elle 
lui crie qu’il doit la rembourser.

• Les gardes du corps d’Elon Musk l’écartent et Elon 
Musk ne se préoccupe pas de Linda.
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• Linda décide alors de le suivre jusqu’à son 
hôtel pour lui parler. 

• Interdite de rentrer dans l’hôtel, elle l’attend à 
la sortie et ne manque pas de lui réclamer son 
argent à chaque fois qu’il sort. 

• Elle le traque ensuite sur chacun de ses 
déplacements.
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Temps présent

Harcèlement
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Harcèlement (nouvel art. 181b CP)
Quiconque, obstinément, traque, 
importune ou menace une personne 
d’une manière propre à l’entraver 
considérablement dans la libre 
détermination de sa façon de vivre, 
est, sur plainte, puni d’une peine 
privative de liberté de trois ans au 
plus ou d’une peine pécuniaire.

= Nachstellung / Atti persecutori / Stalking?
= Cyberharcèlement?

 « Quiconque »?
 Poursuite sur plainte ou d’office?

(…)

BO 2025 N 199
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Harcèlement (nouvel art. 181b CP)
Quiconque, obstinément, traque, 
importune ou menace une 
personne d’une manière propre à 
l’entraver considérablement dans la 
libre détermination de sa façon de 
vivre, est, sur plainte, puni d’une 
peine privative de liberté de trois 
ans au plus ou d’une peine 
pécuniaire.

Notamment:
• Recherche massive de contact et de proximité, p. ex. lettres, appels, messages, emails 

– y compris en inondant la boîte email, prises de vues, cadeaux (« harcèlement doux »), 
publications sur les réseaux sociaux, mise en ligne de contenus (images et données 
personnelles) ;

• Guetter, observer, suivre, espionner (y compris sur Internet), entrer dans son logement ;
• Porter atteinte, faire redouter un dommage, intimider (p. ex. injures, dommages à la 

propriété, violences sur des animaux de compagnie, menaces de suicide) …
    (Rapport CAJ-N, 22 février 2024, Objet parlementaire 19.433)

= « Harcèlement obsessionnel »? (Projet CAJ-N, FF 2024 752)
= « Quiconque, obstinément, traque, harcèle ou menace 
une personne et l’entrave ainsi dans la libre détermination 
de sa façon de vivre (…) » ? (Projet CAJ-N, FF 2024 752)

• Répétition
• Processus dynamique 

(manière de procéder 
et motivations)

Motivations :
• Désir d’une relation
• Quête de vengeance
• …
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Harcèlement (nouvel art. 181b CP)

Quiconque, obstinément, traque, 
importune ou menace une personne 
d’une manière propre à l’entraver 
considérablement dans la libre 
détermination de sa façon de 
vivre, est, sur plainte, puni d’une 
peine privative de liberté de trois 
ans au plus ou d’une peine 
pécuniaire.

BO 2024 E 1269

(…)

… « de manière intolérable » …
(Avis CF, FF 2024 1219)

« Quiconque, obstinément, traque, harcèle ou 
menace une personne et l’entrave ainsi dans la 
libre détermination de sa façon de vivre (…) » ?
(Projet CAJ-N, FF 2024 752)
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Question : S’agi(rai)t-il d’un cas de harcèlement ?

Art. 181b CP - Harcèlement
Quiconque, obstinément, traque, importune ou 
menace une personne d’une manière propre à 
l’entraver considérablement dans la libre 
détermination de sa façon de vivre, est, sur 
plainte, puni d’une peine privative de liberté de 
trois ans au plus ou d’une peine pécuniaire.
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• De retour de Davos bredouille, elle décide d’en discuter avec sa 
sœur qui s’empresse de lui expliquer que c’est une fraude et qui 
l’encourage à porter plainte.

• Linda ne veut pas admettre qu’il s’agit d’une fraude.

• Elle décide néanmoins d’écrire à son Elon Musk qui ne répond 
plus et le menace de déposer plainte.
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PAUSE
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rFth_dk5&nsma#zsTf5P//flcbs%uDpvs0?hR9j0/dr37/j8Ki#gTdj73lJs0=hsz&Gs7%30gP
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Source : https://www.eurojust.europa.eu/news/ransomware-gang-dismantled-eurojust-support
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Le ransomware – un exemple de cyberattaque
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Evolution 

https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
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Bénéfices ? 

Quel est le montant global des bénéfices réalisés par les 

cybercriminels en matière de ransomware en 2024 ?
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Chainanalysis 2025 Crypto Crime Report - https://go.chainalysis.com/2025-Crypto-Crime-Report.html
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https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html - 22.09.2025

Qu’est-ce qu’un ransomware ? 

https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html
https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/im-fokus/mythen.html
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Serveur d’infection

Serveur d’exfiltration

Serveur de négociations (VES – 
Victims Engagement Server

Déroulement d’une attaque ransomware 
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Exemple de ransomnote

DLS (Data Leak Site) du 
Groupe BLACK BASTA
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Infractions pénales 

- Art. 143bis CP : Accès indu à un système informatique

 - Art. 143 CP : Soustraction de données (exfiltration des données)

 - Art. 144bis CP : Détérioration de données (chiffrement et effacement)

 - Art. 156 ch. 1 et 2 CP : Extorsion par métier 

 - Art. 260ter CP : Organisation criminelle ? Critères restrictifs 

https://www.fedlex.admin.ch/eli/cc/54/757_781_799/fr#art_143_bis
https://www.fedlex.admin.ch/eli/cc/54/757_781_799/fr#art_179
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Investigations internationales 

Un enquêteur, respectivement un procureur en Suisse peut-il 

contacter directement un fournisseur de service internet (ISP) à 

l’étranger, soit sans passer par le processus de l’entraide 

judiciaire internationale ?
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Investigations internationales 
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Investigations internationales 

Demande d’entraide 
internationale
ou 
Art. 32 let. b CCC
Si le serveur est dans 
un Etat membre CCC ….
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Entraide internationale et obtention des données à l’étranger - en résumé 

• Principe : voie de l’entraide judiciaire – principe de la souveraineté territoriale

• Exception (qui devient la règle …) : Convention cybercriminalité : art. 32 CCC, accès transfrontière à 
des données stockées à l’étranger (Etats membres)

• Limite : ATF 141 IV 108 – base volontaire; paradoxe du «court order»

• Alternatives : 

• Ordre de production à une filiale suisse 

• Attestation de licéité : art. 76 let. c EIMP

• La voie particulière de l’ATF 143 IV 270 : l'utilisation en Suisse de données accessibles sur un site 
internet, peut-être situé à l'étranger et à plus forte raison sur le cloud, ne constitue pas un cas 
d'extranéité ; le lieu de stockage des données n’est pas déterminant (arrêt confirmé le 2.07.2018 : 
1B_3/2018).
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Système E-Evidence, l’UE et la Suisse

Directive 2023/1544 du 12 juillet 2023 établissant des règles harmonisées concernant la 
désignation d’établissements désignés et de représentants légaux aux fins de l’obtention de 
preuves électroniques dans le cadre des procédures pénales

 Quelle obligation ?
 Quels fournisseurs ?

Règlement (UE) 2023/1543 du 12 juillet 2023 relatif aux injonctions européennes de production 
et aux injonctions européennes de conservation concernant les preuves électroniques dans le 
cadre des procédures pénales et aux fins de l’exécution de peines privatives de liberté 
prononcées à l’issue d’une procédure pénale.

 Quelles autorités?
 Quelle obligation ?
 Quelles données ? Quelles conséquences pour les fournisseurs suisses ?

Quelles perspectives pour les autorités pénales suisses ?
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Déposer plainte ? 

Estimez-vous que les procédures pénales ouvertes contre des 

auteurs d’attaques par ransomwares peuvent aboutir à 

l’arrestation, voire à la condamnation des auteurs ?
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Déposer plainte ? 

https://www.report.ncsc.admin.ch/fr/chat?path=406

https://www.suisse-epolice.ch/cybercrime-case
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https://www.nomoreransom.org/fr/index.html

https://www.europol.europa.eu/media-press/newsroom/news/key-figures-behind-phobos-and-8base-ransomware-arrested-in-
international-cybercrime-crackdown

Coopération et collaboration internationale 
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Coopération et collaboration internationale 
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Et Elon ?

+1-980-561-XXXX

+225 05 56 12 XX XX
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Nous vous remercions de votre attention

Olivier Beaudet-Labrecque
olivier.beaudet-labrecque@he-arc.ch

Maria Ludwiczak Glassey
maria.ludwiczak@unige.ch

Yves Nicolet
yves.nicolet@ba.admin.ch
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